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El Desafio (Sintoma)

Durante una sesion de trabajo, el navegador comenzo a abrir multiples ventanas
emergentes de terceros sin control aparente. Esto generd una fuerte sensacion de
vulnerabilidad y la sospecha inicial de haber sufrido una inyeccion de codigo
malicioso o un hackeo, coincidiendo temporalmente con un bloqueo del sistema
operativo.

La Maniobra (Logica)

Se procedio6 a auditar el entorno. Primero, se aisl6 el navegador abriéndolo desde
la terminal en un modo seguro sin restaurar pestanas. Posteriormente, al revisar la
configuracion de privacidad del navegador, se detect6é que los permisos para
mostrar ventanas emergentes de sitios de terceros estaban habilitados. Se
procedi6 a revocar dichos permisos inmediatamente.

El Aprendizaje/Deuda Tecnica

En momentos de estrés tecnoldgico, es comun establecer saltos I6gicos entre
sintomas visuales (pop-ups) y fallos del sistema a bajo nivel, asumiendo ataques
complejos. Aunque los scripts de terceros generan saturacion de recursos y una
mala experiencia, no siempre implican una vulneracién o "hackeo" real del equipo.

Esta experiencia refuerza, desde la empatia con el usuario final, el porqué de
nuestra arquitectura en el Merci Boilerplate:

« La implementacion de politicas CSP (Content Security Policy) estrictas.
« La prohibicién absoluta de inyectar dependencias de terceros o scripts
publicitarios que secuestren la experiencia de navegacion.
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